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基于贝叶斯网络的XSS攻击检测方法
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摘要:跨站脚本(XSS)攻击是最严重的网络攻击之一.传统的XSS检测方法主要从漏洞本身入手,
多依赖于静态分析和动态分析,在多样化的攻击载荷(payload)面前显得力不从心.为此提出一种

基于贝叶斯网络的XSS攻击检测方法,通过领域知识获取该网络中的节点.利用领域知识构建的

本体为贝叶斯网络的构建提供良好的特征选择基础,并从中提取了17个特征,同时从公开渠道搜

集的恶意IP和恶意域名为该模型及时检测新型攻击补充有力规则.为验证所提方法的有效性,在
实际收集的XSS攻击数据集上进行实验,结果表明,在面对多样化的攻击时,该方法可以保持90%
以上的检测准确率.
关键词:跨站脚本(XSS)攻击检测;贝叶斯网络;领域知识;恶意IP;恶意域名

中图分类号:TP309   文献标识码:A  doi:10.3969/j.issn.0253-2778.2019.02.012
引用格式:王培超,周鋆,朱承,等.基于贝叶斯网络的XSS攻击检测方法[J].中国科学技术大学学报,2019,49

(2):166-172.
WANGPeichao,ZHOUYun,ZHUCheng,etal.XSSattackdetectionbasedonBayesiannetwork[J].
JournalofUniversityofScienceandTechnologyofChina,2019,49(2):166-172.

XSSattackdetectionbasedonBayesiannetwork

WANGPeichao,ZHOUYun,ZHUCheng,ZHANGWeiming
(ScienceandTechnologyonInformationSystemsEngineeringLaboratory,

NationalUniversityofDefenseTechnology,Changsha,410073,China)

Abstract:Cross-sitescripting(XSS)attackisoneofthemostseriouscyber-attacks.TraditionalXSS
detectionmethodsmainlyfocusonthevulnerabilityitself,relyingonstaticanalysisanddynamicanalysis,
whichappearweakindefendingthefloodofvariouskindsofpayloads.AnXSSattackdetectionmethodis
proposedbasedontheBayesiannetwork,inwhichthenodesareacquiredwithdomainknowledge.The
ontologyconstructedwithdomainknowledgeprovidesagoodbasisforfeatureselection,and17features
havebeenabstractedfromit;besides,maliciousIPsandmaliciousdomainnamescollectedfromopen
sourcechannelsmakeeffectivecomplementrulesforthedetectionofnewattacks.Tovalidatetheproposed
method,experimentswereconductedonacollectedreal-worlddatasetaboutXSSattacks.Theresults
showthattheproposedmethodcouldmaintainadetectionaccuracyofabove90%.
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0 引言

跨站脚本(cross-sitescription,XSS)攻击是一

种危害巨大的Web攻击,其对个人隐私和社会经济

已经造成了巨大的损害[1].XSS漏洞是一种非常常

见的Web漏洞;当存在这种漏洞时,攻击者将恶意

代码注入Web页面或是请求数据中,当受害者浏览

相应页面或被引诱点击了包含恶意代码的链接后,
就会遭受XSS攻击.XSS经常与其他 Web攻击组

合使用,造成用户隐私信息和用户会话的失窃,对
Web安全具有巨大威胁.
XSS攻击通常可以分成两种:非持久型XSS

(non-persistentXSS)和 持 久 型 XSS(persistent
XSS).非持久型XSS是一种一次性的攻击,攻击者

通常将恶意代码写在URL请求中并诱骗受害者点

击相应的恶意URL,当用户访问该链接时,就会遭

受XSS攻击.持久型XSS中,恶意代码会被攻击者

提交到数据库中,在数据库中持久存在,任何使用了

包含该恶意数据的页面的用户都有可能遭受攻击。
为了防范XSS攻击,目前主要有两种方法被广

泛应用:静态分析和动态分析[2],这两种方法的目的

是及时发现XSS漏洞:①静态分析是在获取源代码

的条件下,在不运行程序时进行的分析,这种方法通

常需要大量的领域知识;②动态分析是在程序运行

时对程序可能存在的漏洞进行测试,这种方法依赖

于攻击向量的完整性,会造成较高的误报率.在攻击

的检测方面,运用特定规则是主流方法,数据驱动的

分析方法是一种新兴的方法,多个安全产品中已经

开始将这一方法应用于实践.机器学习[3]为检测

XSS攻击提供了有效的数据驱动的方法,然而少有

模型会考虑利用开源威胁情报对模型效果进行改进

(例如使用恶意IP库来提升检测准确率).这些威胁

情报包含了从多个渠道获得的信息,通常会有最新

类型攻击的描述[4].
本文提出了一种基于贝叶斯网络(Bayesian

network,BN)的XSS攻击检测方法,将XSS攻击的

检测问题建模为一个使用贝叶斯网络[5]模型的二分

类问题.为构建贝叶斯网络模型,本文首先从构建出

的XSS攻击本体中提取知识来构建特征,之后运用

贝叶斯网络结构学习算法对网络的结构和相应参数

进行学习,并利用从公开渠道获取的恶意域名和恶

意IP对模型的准确性进行改善.通过对在GitHub
以及各大安全博客论坛中收集整理得到的实际数据

集上进行实验,结果验证了本文所提方法的有效性.

1 相关研究现状

在检测XSS攻击方面,传统方法主要从漏洞本

身出发,有两种方法:静态分析和动态分析[6].
静态分析是一种常用的手工分析方法,包括词

法分析和数据流分析等,网络安全人员直接从代码

中挖掘可能存在的漏洞;动态分析是另一种重要的

XSS漏洞检测方式,测试者在不同的输入点上尝试

各种类型的攻击载荷(payload),模仿现实中攻击者

对应用程序进行渗透测试.传统方法的研究已经取

得了很多成果,如Agosta等[7]制作了一款将结合静

态污点分析与特征码分析的XSS漏洞检测工具;
Nenad等[8]开发了一种基于数据流分析的XSS漏

洞检测工具对PHP应用进行检测;王丹等[9]提出

了一种基于隐马尔科夫模型的动态攻击向量生成方

法;Fabien等[10]提出了可以自行生成恶意脚本并对

其进行评估的XSS模糊测试工具KameleonFuzz.
传统的漏洞检测方法在面对多样化的攻击载荷

时其效果难以令人满意,且大量的人工参与、攻击向

量的完整性等问题会对结果产生重要影响.对于可

能的攻击进行及时检测和拦截是当前防范XSS的

有效方法;近年来,机器学习算法被引入XSS攻击

检测[11-12]并取得了较好的结果.贝叶斯网络是机器

学习 领 域 中 一 个 常 用 的 白 盒 模 型 (white-box
model),其在网络安全领域已经有了越来越多的应

用[13-14].贝叶斯网络应用中,模型的构建通常需要

结合专家经验和高质数据.贝叶斯网络学习算法是

解决贝叶斯网络构建的重要方法,包含参数学习和

结构学习两部分.参数学习中,网络结构是已知的,
根据已有数据获取变量的条件概率表(conditional
probabilitytable,CPT);结构学习中,贝叶斯网络

的参数和结构均未知,两者都需要从现有数据中学

习获取.结构学习算法主要分为3种:基于约束的算

法、基于评分搜索的算法和混合算法.大量的高质数

据[15]是纯数据驱动的贝叶斯结构学习所必需的,而
高质数据的获取一直是一个难题,因而领域知识(如
安全本体[16])和规则的支持在贝叶斯网络构建中必

不可少.
近期的研究引入开源威胁情报(opensource

intelligence),并将其作为模型构建的补充[17].威胁

情报是基于证据的知识,可以为决策提供大量的信

息 支 持[18].通 用 漏 洞 评 分 系 统 (common

761第2期 基于贝叶斯网络的XSS攻击检测方法



vulnerabilityscoringsystem,CVSS)是对漏洞进行

定量化评估的标准,已被多次使用[19-20].除了漏洞

库之外,还有诸如恶意IP库和恶意域名库等开源的

威胁情报没有被利用.本文利用这部分开源威胁情

报,将恶意IP库和恶意域名库作为补充规则加入基

础贝叶斯网络模型,构建统一的XSS攻击检测框

架,以便对新型攻击进行及时的检测.

2 模型构建

2.1 模型应用过程

图1阐述了用本文方法进行XSS检测的过程.
该方法首先构建本体对XSS攻击进行高层建模,并
从中提取可以反映XSS攻击的特征.然后将这些特

征作为贝叶斯网络的节点并从原始数据中获取相应

节点的值作为贝叶斯网络的训练数据,利用基于评

分搜索的算法对贝叶斯网络的结构和参数进行获

取.在基本的模型构建好后,对恶意域名和恶意IP
信息进行搜集和爬取,这些开源威胁情报作为模型

的补充规则改善对其检测效果.在实际应用中,当待

判断数据被输入模型时,该数据会经由基本模型和

补充规则的双重判断.贝叶斯网络的白盒模型的特

点意味着其结果对用户的良好可解释性,而从恶意

域名和恶意IP衍生而来的补充规则可以及时发现

隐藏的攻击类型,模型和规则的结合显著提高了对

攻击的检测能力,可以有效帮助安全人员对事件进

行处理.

图1 模型应用过程框架

Fig.1 Overallframeworkofapplyingtheproposedmethod

2.2 基于领域知识的模型构建

本体是领域知识的重要表示形式,在计算机领

域中本体的经典概念由Gruber[21]给出.本体是实

体间概念和关系的形式化描述[22],提供了一个特定

领域知识的概况.在本文中,本体为后续的建模提供

了知识库,有助于在后续建模中把握XSS攻击的核

心概念和特点.直接用本体建模语言,对本体进行构

造是一个耗时巨大的工作,因而在实际的构造过程

中通常会利用图形化工具辅助工作.图形化工具可

以让本体的构造者专注于理顺实体间概念和关系,
不需要掌握底层的编写语言.本文使用Protégé作

为本体建模工具,该工具是一个免费的开源本体构

建框架,使用OWL(webontologylanguage)本体建

模语言,可以帮助研究者对本体进行高效地构建.本
文构建的XSS攻击的高层本体如图2所示.

图2 XSS高层本体

Fig.2 High-levelontologyofXSS

本体构建好后,便可以从这些高层概念中提取

可以表示XSS攻击的特征用于后续贝叶斯网络模

型的构建,每个特征在贝叶斯网络中都以节点的形

式出现.贝叶斯网络是一个有向无环图,其节点代表

随机变量,节点间的箭线代表随机变量间的依赖关

系[15].令X={X1,…,Xn}代表一个随机变量(连
续或离散)的集合,集合中每个变量 Xi 都取有限个

值或在一定的范围内取值.贝叶斯网络可以用一个

二元组(S,P)进行形式化的表示,其中S 代表贝叶

斯网络的结构,该结构蕴含了存在于X 中变量间的

关系,P 是与每个变量相关的条件概率分布的集

合.进一步地,P={Pi},Pi=P(Xi|Pai),Pai

代表节点集合X 中 Xi 的父节点,节点满足马尔科

夫性质的联合概率分布,且

P X  =∏
i
P(Xi|Pai) (1)

  对于一个节点代表离散变量的贝叶斯网络来

说,每一个节点的概率分布情况由条件概率表

(conditionalprobabilitytable,CPT)给出,相应节点

的CPT包含了在给定父节点的取值的情况下当前

节点取特定值的概率大小[23].在获取了特征和原始

数据后,便可以利用贝叶斯结构学习算法构建模型.
本文使用基于评分搜索的算法进行贝叶斯结构学

习,在该类型的算法中,评分函数用于评估当前结构

和数据的适合度,而搜索算法用于在候选集合中选
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取具有最高得分的结构.具体来说,本文选用BDeu
(BayesianDirichletequivalentuniform)[24]作为评

分函数,使用禁忌搜索(Tabusearch)[25]作为搜索

算法.
禁忌搜索是在最优化问题中寻找最优解的一个

常见搜索算法.为了避免局部最优,该算法在搜索过

程中应用禁忌列表(Tabulist)来防止对最优值的重

复计算,使该算法更易得到全局最优解而非局部最

优解.BDeu评分由BDe和BDu发展而来,是在假

设所有可能的有向无环图(directedacyclicgraph,
DAG)符合均匀先验分布时,在给定数据的情况下

最大化取当前有向无环图的概率.
2.3 利用恶意IP和恶意域名信息改进模型

实际应用中,单纯依赖机器学习模型进行检测

而忽视威胁情报会为攻击者的攻击埋下隐患.网络

威胁情报(cyberthreatintelligence,CTI)是对传统

网络安全的重要补充,英国国家基础设施保护中心

(theUK’sCentrefortheProtectionofNationalin
Frastructure,CPNI)将威胁情报划分为4类①:战术

(tactical)、技术(technical)、行动(operational)和策

略(strategic).这种分类可以有效地帮助研究人员

对威胁情报进行宏观把握,然而这种威胁情报在现

实中多半被营利性组织所掌控,属于团体的内部资

产,非相应团体成员无法获得.对于研究人员来说,
其可利用的威胁情报主要从开源网站上获取,本文

在XSS攻击的检测过程中利用的是恶意IP地址库

和恶意域名库.
恶意IP地址库是研究人员最容易获得的威胁

情报之一,这些威胁情报被用于浏览器的访问黑名

单中,当客户端发出的请求中包含这些地址时,浏览

器便会进行阻拦.有很多公开网站发布恶意IP列

表,其中,FireHOL② 维护的恶意IP库是一个非常

好的选择,该数据库融合了多个来源的恶意IP数

据,并且更新频率较高,是研究者获取恶意IP数据

的重要来源.恶意域名库主要用于防范对僵尸网络、
钓鱼页面和恶意软件.当一个用户访问的页面地址

被包含在恶意域名列表中时,为用户安全考虑会对

用户告警.很多网站都有向大众公开的相应的恶意

域名库(例如DNS-BHproject③ 和PhishTank④),
研究中可以从这些公开网站上获取相应数据.

开源威胁情报可以作为补充规则对模型效果进

行改进.令C={C1,…,Cm}为补充规则的集合,
X={X1,…,Xn}为依据本体提取出的特征的集

合,R ={R1,…,RN}为数据记录的集合,r=
{r1,…,rN}为依据特定规则提取出的值,T =
{T1,…,TN}为相应记录的预测结果.Ti 的计算公

式为

Ti=
1,ifmaxIC(ri),PTi=1|X1,…,Xn    ≥μ
0,ifmaxIC(ri),PTi=1|X1,…,Xn    <μ 

(2)
式中,0代表当前记录为正常,1代表当前记录为

XSS攻击,μ取值为0.5;IC(ri)是一个指示函数,
当依据特定规则提取的值被补充规则检测到时该指

示函数的值为1,否则为0;P(Ti=1|X1,…,Xn)
表示在给定相应证据后通过联结树算法(junction
treealgorithm)计算得到的后验概率,意味着贝叶

斯网络标签节点的马尔科夫边界(Markovblanket)
中节点的取值.如果 IC(ri)的值为1,则该条记录

的检测结果为XSS攻击;若 IC(ri)值为0并且

P(Ti =1|X1,…,Xn)≥μ,意味着 P(Ti =
1|X1,…,Xn)≥P(Ti=0|X1,…,Xn),那么当

前的记录仍被检测为XSS攻击;若 IC(ri)值为0
并且P(Ti=1|X1,…,Xn)<μ,意味着P(Ti=
1|X1,…,Xn)<P(Ti=0|X1,…,Xn),那么当

前的记录被检测为正常.获得检测结果后,可以利用

诊断推理对结果进行进一步的分析来获取相应的原

因.同时,如果输入数据因相应的补充规则而被检测

为攻击,相应的原因同样很容易获取.

3 实验和讨论

3.1 实验准备

本文实验使用的主要工具是Python3.6和

SPSS24.0,训练数据集主要从GitHub⑤上获取.该
数据集具有151658条记录,包含了16151条XSS
攻击载荷和135507条正常的请求数据.三种类型

的XSS攻击其在触发机制、存储位置和输出位置上

均不尽相同,然而其攻击载荷有很多相似之处,例如

都包含有敏感字符和敏感词汇.测试集中的XSS攻

击载荷是从GitHub和多个传播网络安全知识的博

客等地方收集的,该测试集共包含10000条数据,
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https://en.wikipedia.org/wiki/Cyber_threat_intelligence
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http://www.malwaredomains.com/
https://www.phishtank.com
https://github.com/duoergun0729/1book/tree/master/data



其中正常数据6503条,XSS攻击载荷3497条,这
些正常的数据是从训练集中随机采样得到的.

根据之前构建好的本体提取XSS攻击特征.本
文实验针对非持久型XSS这一常见的XSS攻击形

式进行特征的提取,包含XSS代码的请求通常比正

常请求的长度要长,因而将输入长度作为一个特征;
恶意脚本包含敏感关键词和敏感字符,XSS代码主

要是由JavaScript编写的,因此那些可以改变原始

请求的语义并执行新的脚本的字符和关键词应该

被关注.仅考虑输入长度、字符和关键词是不够

的,为了增加迷惑性,攻击者会采用重定向技术,
在一个请求中放入跳转链接并将真正的恶意代码

隐藏在跳转后的页面中,因此需要利用开源威胁

情报对这种恶意的跳转进行检测.本文总共根据

构建好的本体提取出18个特征,将这些特征No.0
开始编号一直到No.17,其中No.17代表该条记

录的类型(正常还是XSS攻击).这些特征的细节

如表1所示.
表1 贝叶斯网络中使用的特征

Tab.1 FeaturesusedintheBNmodel

序号 含义 序号 含义 序号 含义

0 输入长度 6 eval数量 12 双引号(”)数量

1 alert数量 7 src数量 13 左尖括号(<)数量

2 script数量 8 prompt数量 14 右尖括号(>)数量

3 onerror数量 9 href数量 15 反斜杠(\\)数量

4 img数量 10 javascript数量 16 逗号(,)数量

5 onload数量 11 单引号(’)数量

3.2 模型学习

上小节已经将所需特征进行了提取,本文将这

些特征作为贝叶斯网络中的节点.由于一个攻击者

可以通过对原始输入数据进行编码或改变大小写等

方式对原始请求进行隐蔽,因此本文首先对数据进

行预处理,包含如下步骤:URL解码、JS解码、
HTML实体编码的解码、ASCII码的解码,将解码

后的数据中大写字母全部转变为小写字母.为在建

模过程中降低计算的复杂度,这里使用基于熵的离

散化方法对初步预处理后的数据集进行离散化.基
于熵的离散化是一种有监督的离散化方法,本文使

用SPSS24.0来完成这一任务.
预处理完毕后,本文用Python扩展包PyAgrum①

进行结构学习.PyAgrum扩展包包含很多成熟的贝

叶斯学习算法,覆盖参数学习、结构学习和推断.这里

采用其内建的禁忌搜索和BDeu评分进行结构学习,
学习得到的贝叶斯网络结构如图3所示.

除了数据驱动的贝叶斯网络学习,如果请求数

据中包含跳转,需要将跳转目的地(IP形式或域名

形式)取出,并利用开源威胁情报对这些跳转目的地

进行检测.本实验采用的恶意IP库和恶意域名库包

含 3 个 来 源:FireHOL、DNS-BH project 和

PhishTank,其中FireHOL用于提供恶意IP库,后
两者用于提供恶意域名库.本实验利用Python3.6

图3 结构学习获取的贝叶斯网络结构图

Fig.3 TheBNstructurelearntbystructurelearningalgorithm

的扩展包Requests库②和BeautifulSoup库③进行

以上数据的爬取解析,Requests库是Python语言

编写的爬虫库,可以方便地从网上爬取大量的数据;
BeautifulSoup库是一个可以从HTML或XML文

件中提取数据的Python库,能够有效解析爬取下

来的数据并根据用户需求对其提供所需数据.
在包含有恶意跳转的XSS载荷中,如果使用IP

来标记跳转地址,则该IP地址通常会进行伪装.IP地

址通常用点分十进制的表示方式(如127.0.0.1),每
个部分是0~255之前的十进制整数,其每一部分都

可以用二进制、八进制、十进制或十六进制表示.IP

071 中国科学技术大学学报 第49卷

①
②
③

http://agrum.gitlab.io/
http://www.python-requests.org/en/master/
https://www.crummy.com/software/BeautifulSoup/bs4/
doc/index.zh.html



地址的4个部分间不需要统一的进制形式,通过进

制混用可以对恶意IP地址进行伪装.同时,IP地址

也可以用单一的整数进行表示.将跳转的链接取出

后,若为IP地址则将其还原为点分十进制的形式后

再与爬取得到的开源威胁情报进行比对,若为域名

标志的跳转则与恶意域名库进行比对,若匹配成功

则该条记录为恶意的攻击载荷.当经过比对后没有

发现该链接为恶意链接时,根据构建好的贝叶斯网

络的特征对该条记录进行相应特征值的提取,并将

这些值作为证据输入贝叶斯网络,根据标签节点中

不同标签的概率来判断该条记录是否为恶意

的攻击载荷.
3.3 模型效果

为了比较本文方法与传统分类器的效果,选用

以下常见分类器进行对比实验:SVM、朴素贝叶斯

(naïveBayes,NB)、逻辑斯蒂(logisticsregression,
LR)和决策树(decisiontree,DT),这些分类器已经

包含在scikit-learn① 这一Python的机器学习扩展

包中.为代表利用跳转实施攻击的XSS,将爬取的

恶意IP与恶意域名随机替换到存在跳转的XSS样

本或常规请求,显然这样产生的所有样本都是恶意

样本,其示例如表2所示.
表2 正常请求与恶意跳转请求的样例

Tab.2 Samplesofnormalandmaliciousredirectionrequests
正常样本 替换后的恶意样本

<AHREF=”http://220.181.57.216/”">Click</A> <AHREF=”http://66.000146.0×7.147/”">Click</A>
<SCRIPTSRC=http://www.qq.com/></SCRIPT> <SCRIPTSRC=http://leonarderickson.chez.com/xss.js></SCRIPT>

<iframesrc=http://www.baidu.com> <iframesrc=http://ccjbox.ivyro.net/index.html>

  将这些样本按照不同比例随机替换到测试集

中,比较本文方法及传统分类器,其分类准确性结果

如表3所示.
表3 不同方法实验结果对比

Tab.3 Experimentalresultsofdifferentmethods

替换比例 本文方法 SVM LR NB DT

0% 91.04% 97.00% 98.02% 99.18% 98.04%

5% 91.57% 94.65% 95.59% 95.46% 94.36%

10% 92.07% 92.26% 93.18% 91.77% 90.66%

15% 92.56% 89.86% 90.71% 88.07% 87.01%

20% 92.88% 87.49% 88.28% 84.38% 83.32%

25% 93.35% 85.07% 85.87% 80.67% 79.64%

30% 93.85% 82.73% 83.40% 77.01% 75.95%

35% 94.23% 80.32% 80.98% 73.27% 72.27%

40% 94.67% 77.94% 78.55% 69.60% 68.58%

45% 95.08% 75.53% 76.09% 65.89% 64.86%

  从表3可以看出,虽然在替换比例较低的情况

下本文方法效果不是最佳,但是随着替换比例的升

高,传统分类器效果下降,本文方法效果稳步上升,
尤其是当替换比例达到15%之后.当测试集替换比

例达到最大时,本文方法仍可以达到95.08%的准

确度,此时其他方法的准确度已经低于80%.本文

方法优于其他方法的原因很明显,转换后的恶意地

址可以避免诸如敏感词和字符之类的伪装,并且转

换后的IP地址可以使有效载荷比正常有效载荷短,

而借助于整合的威胁情报,本文方法可以及时发现

这些隐藏的攻击.

4 结论

本文提出了一种基于贝叶斯网络的XSS攻击

检测方法,通过从本体中获取的知识提取XSS攻击

的特征,并使用结构学习来获得贝叶斯网络的结构,
同时实验中收集的恶意IP和恶意域名信息为本文

方法提供了效果的改进.
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