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基于天线选择与协作通信联合的物理层安全增强方法
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摘要:目前物理层安全研究大多假设用户是静止的,并未考虑其移动性对安全性能所造成的影响．
为此提出一种联合天线选择(TAS)与协作通信(Cop)的物理层安全传输方法 TASＧCop．首先,两个

彼此相隔一定距离的基站都具有多根天线,利用天线选择技术,每个基站都选择能使合法接收用户

信噪比最大的天线发送保密信息;其次,当用户在两个基站覆盖范围内移动时,彼此之间通过协作

以寻求最佳的安全性能．在此基础上推导了瑞利衰落信道下的非零安全容量概率和容量中断概率

的闭式表达,并设计了基站之间的最佳功率分配策略．仿真结果表明,与已有的 TAS方法相比,

TASＧCop能更有效地满足当用户移动时的安全性能．
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Abstract:Theprevailingresearchonphysicallayersecurityassumesthatusersarestatic,whiletakesno
accountofusermobility．Inviewofusermobility,anoveltransmitantennaselectionandcooperative
communicationdesign (TASＧCop)to enhance physicallayersecurity was proposed．Thescenario
consideredcontainstwocooperativebasestations,whichareequippedwithmultipleantennasrespectively．
Firstly,bothofthetwotransmittersapplyTAStechnologytomaximizethesignaltonoiseratio(SNR)at
thelegalreceiver．Next,whenthelegalreceivermovesinthecoverageofthetwobasestations,the
transmitterscooperatewitheachothersuchthatthebestsecurityperformancecanbeacquired．Basedon
Rayleighfadingchannel,keysecuritymetricssuchastheclosedＧformexpressionsfornonＧzerosecrecy
capacityprobabilityandsecrecyoutageprobability werederived．Followingthat,anoptimalpower
allocationstrategybetweenthetwotransmitterswaspresented．Numericalsimulationresultsshowthat



theproposedschemecanachievebettersecurityperformancewhencomparedwithexistingTASschemes
withusermobilityistakenintoconsideration．
Keywords:physicallayersecurity;antennaselection;cooperativecommunication

０　引言

无线信道的广播特性使得当系统存在恶意窃听

用户时,安全传输就显得尤为重要．有效的通信不仅

要能使信息准确无误地传递给接收方,还要能尽量

避免窃听用户窃取有用信息．现有的安全机制大多

数基于上层的鉴权和密钥加密方法[１],然而传统的

鉴权和加密安全方法需要物理层提供一条畅通且无

差错的双向对称传输链路．在无线通信中,由于无线

媒介的动态特性、终端的移动性、网络的复杂性,都
会导致传统的方法在无线通信中难以保证绝对安

全．针对无线信道的衰落特性,人们开始研究物理层

安全传输方法．物理层安全(physicallayersecurity)
最先由 Wyner[２]从离散二进制信道提出了安全的

基 本 性 能．该 文 首 次 提 出 了 保 密 容 量 (secrecy
capacity)的概念,即保证合法接收用户正确恢复信

号而窃听用户无法获取有用信息的最大传输速率,
得到如下结论:只要窃听用户的信道差于合法用户

的信道,就能保证保密容量为正,即存在某种编码方

法,使得系统以不大于安全容量速率传输时可保证

通信的绝对安全．文献[３]研究了加性白高斯噪声信

道和衰落信道下的安全性能．物理层安全的基本原

理是充分利用信道的内在动态特性,挖掘主用户信

道与窃听用户信道之间的差异性,从而尽可能限制

窃听用户从信号中恢复有用信息．文献[４]给出了物

理层安全领域的相关研究现状与发展水平．
９０年代中后期出现的多入多出(MIMO)技术,

由于其具有灵活的天线配置、良好的分集性能等特

点,使得 MIMO技术成为物理层安全领域研究的热

点[５]．文献[６Ｇ７]提出使用发射波束成形(transmit
beamforming,TBF)作为物理层安全传输方法,文
献[８Ｇ１０]研究了中继网络中的物理层安全传输方

法,文 献 [１１]提 出 在 发 射 信 号 中 加 入 人 工 噪 声

(artificialnoise,AN)来增强安全性能,但是这些技

术的应用需要已知精确的信道状态信息．在所有

MIMO 安全传输技术中,发射天线选择(transmit
antennaselection,TAS)由于同时只需要一个并行

的射频通道[１２],因此是一种简单有效的传输方法．
文献[１３Ｇ１４]研究了在瑞利衰落信道下最大比合并

(maximalratiocombining,MRC)的安全性能．文献

[１５]研究了在 NakagamiＧM 衰落信道、瑞利衰落信

道下,使用通用选择性合并(generalizedselection
combining,GSC)的安全性能．文献[１６]研究了更加

广泛的场景,即TAS/MRC,TAS/SC,TAS/GSC的

安全性能．文献[１７Ｇ１８]提出了联合发端天线选择和

收端人工噪声的物理层安全传输方法．文献[１９]提
出了利用随机天线阵列增强物理层安全的传输方

法．上述方法大多数基于 TAS技术的研究都假设所

有用户是静态的,并未考虑用户移动时对安全性能

的影响．本文针对现有研究的不足,为了应对用户移

动性带来的影响,提出了联合天线选择和协作通信

(TASＧCop)的安全传输方法．相比较现有文献,本文

的贡献如下:
(Ⅰ)提出了“无缝安全(seamlesssecurity)”的

概念,考虑了用户在不同位置时的安全性能,即当用

户在多个小区间穿越时保证安全性能始终达到预定

的指标;
(Ⅱ)在假设主信道、窃听信道都服从瑞利衰落

的条件下,推导了合法用户、窃听用户信噪比的概率

密度表达式,接着推导出非零安全容量概率、容量中

断概率的闭式表达;
(Ⅲ)提出了协作者之间最优的发射功率分配

策略．

１　系统模型和方案描述

系统包含两个发射机(Alice１,２),一个合法接

收用户(Bob),一个窃听用户(Eve)．两个发射机分

别具有 Na１,Na２ 根天线,两个接收用户各有一根天

线．两个发射机之间合作以增强物理层的安全性能,
并且接收用户具备同时与两个发射机通信的能力,
如在 蜂 窝 移 动 通 信 中 的 软 切 换 场 景,两 个 基 站

(Alice１,２)分别使用不同的扩频码(码分多址)与
Bob通信．整个系统模型如图１所示．

图１中,hb１hb２ 表示两个发射机与合法接收用

户之间的信道系数向量,he１he１ 表示两个发射机与

窃听用户之间的信道系数向量;同时假设信道之间

是独立的,且服从瑞利快衰落,即每个快衰落内衰落

系数是不变的,块与块之间衰落是独立的．在整个通

信过程中,Bob和 Alice１,２分别交互能选择接收端

信噪比最大的天线序号．具体地,Bob利用 Alice１,２
在每帧开始发送的导频序列进行信道估计,执行天

线选择后再反馈选择的结果．由于Bob和 Eve之间
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图１　联合天线选择与协作通信安全系统框图

Fig．１　Thesystemoftransmitantennaseletion
andcooperativecommunication

的信道是独立的,对于 Bob来说是最优的天线,则
对Eve并不一定是最优的．

经过天线选择后,Alice１,２分别利用所选择的

最佳天线发射有用信号x１,x２,两个发射信号含有

相同的原始信息．在Bob处接收到的信号可以如下

表示:

yb ＝ P１κb１hb１x１＋ P２κb２hb２x２＋nb (１)
式中,P１,P２ 为 Alice１,２的发射功率,κb１ ＝d－α

b１ ,

κb２＝d－α
b２ 代表 Alice１,２到 Bob的路径损耗因子,

db１,db２ 表示 Alice１,２到达Bob的距离,α 为路损

指数[１３]．hb１,hb２ 为标量,分别表示 Alice１,２所选

天线到达Bob的信道衰落值．另外,nb 表示Bob接

收到的 加 性 噪 声．在 Eve处 接 收 到 的 信 号 表 示

如下:

ye ＝ P１κe１he１x１＋ P２κe２he２x２＋ne (２)
式中所有参数物理意义与式(１)中类似．

２　安全性能分析

２．１　Bob和Eve的信噪比概率密度

２．１．１　Bob的信噪比概率密度

Bob和Eve都使用最大比合并的方法接收两个

发射机的信号,因此,Bob处接收信号的瞬时信噪比

可以表示为

γb ＝γb１＋γb２ (３)
式中,γbi＝Piκbi hbi

２/σ２
b (i＝１,２)．

平均信噪比γ－bi＝PiκbiE[hbi
２]/σ２

b (i＝１,２),
其中E()表示统计变量的期望．由文献[１４]可得,
γbi (i＝１,２)的概率密度函数为

fγbi(γbi)＝
Nai

γ－bi
􀅰exp(－

γbi

γ－bi
)􀅰

[１－exp(－
γbi

γ－bi
)]Nai－１ (４)

　　根据式(３)以及两个变量和的概率密度函数性

质,可得Bob处接收信号的信噪比概率密度表达式

fγb(γb)．通过基本推导,可得

fγb(γb)＝
Na１

γ－b１

􀅰Na２

γ－b２
∑
Na１－１

i＝０
∑
Na２－１

k＝０
Mik􀅰y(γb)(５)

式中,Mik ＝Ci
Na１－１Ck

Na２－１ (－１)Na１＋Na２－２－i－k,y(γb)
的表达式如下:

y(γb)＝　　　　　　　　　　　　　　　　　　
１

ek －di
[exp(－diγb)－exp(－ekγb)],ek ≠di

γbexp(－diγb),ek ＝di

ì

î

í

ïï

ïï

(６)

式中,记di ＝
Na１－i
γ－b１

,ek ＝
Na２－k
γ－b２

．

２．１．２　Eve的信噪比概率密度

由于Eve也使用最大比合并,因此Eve处接收

信号的信噪比表达式为

γe ＝γe１ ＋γe２ (７)
式中,γei＝Piκei he,i

２/σ２
e (i＝１,２)．平均信噪比

γ－ei＝PiκeiE[hei
２]/σ２

e (i＝１,２)．由文献[１４]可得

γei (i＝１,２)的概率密度函数为

fγei(γei)＝
１
γ－ei

􀅰exp(－
γei

γ－ei
) (８)

　　按照γ－e１ ≤γ－e２ 顺序排列信噪比可得

fγe(γe)＝

γe

γ－２
e１

􀅰exp(－
γe

γ－e１
),γ－e１ ＝γ－e２

exp(－
γe

γ－e２
)

γ－e２－γ－e１

􀅰γ(１,aγe),γ
－
e１ ＜γ－e２

ì

î

í

ï
ï
ïï

ï
ï
ï

(９)

　　证明　当γ－e１ ＝γ－e２ 时,由两个变量和的概率密

度性质可得

fγe(γe)＝fγe１(γe１)∗fγe２(γe２)＝
F－１(Y１(ϖ)􀅰Y２(ϖ))＝F－１(Y２

１(ϖ))＝

F－１[ １
γ－２Ne

e１ 􀅰(Ne －１)! ２
􀅰 １

(１
γ－e１

＋jϖ)２Ne

]＝

γe

γ－２
e１

􀅰exp(－
γe

γ－e１
) (１０)

式中,∗表示卷积运算,F－１ 表示傅里叶反变换,
Y１(ϖ),Y２(ϖ)为两个变量的傅里叶变换．

当γ－e１ ＜γ－e２ 时,由基本的概率密度运算可得
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fγe(γe)＝∫
γe

０
fγe１(γe１)􀅰fγe２(γe －γe１)dγe１＝

∫
γe

０

１
γ－e１

􀅰exp(－
γe１

γ－e１

)􀅰 １
γ－e２

􀅰exp(－
γe －γe１

γ－e２

)dγe１,

exp(－
γe

γ－e２
)

γ－e２－γ－e１

􀅰γ(１,aγe) (１１)

式中,γ()表示lowerincompletegamma函数[２０],

a＝
１
γ－e１

－
１
γ－e２

．

２．２　非零安全容量概率

非零安全容量定义如下:
Cs ＝[log(１＋γb)－log(１＋γe)]＋ (１２)

式中,[x]＋ 表示 max{０,x }．非零安全容量通过计

算下式得到

Pr(Cs ＞０)＝Pr(γb ＞γe)＝

∫
＋¥

０∫
γb

０
fγb

(γb)􀅰fγe(γe)dγedγb (１３)

　　非零安全容量最终表达式由下式给出

Pr(Cs ＞０)＝ 　

Na１Na２

γ－b１γ
－
b２γ

－
e１γ

－
e２

􀅰∑
Na１－１

i＝０
∑
Na２－１

k＝０

[Mikγ
－
e１γ

－
e２

diek
－

Mikγ
－３
e２

a(１＋ekγ
－
e２)(１＋diγ

－
e２)

＋
Mikγ

－３
e１

a(１＋ekγ
－
e１)(１＋diγ

－
e１)

],γ－e１ ＜γ－e２

Na１Na２

γ－b１γ
－
b２

􀅰∑
Na１－１

i＝０
∑
Na２－１

k＝０

[Mik

ekdi
－Mikγ

－２
e１

３＋２γ－e１(ek ＋di)＋diekγ
－２
e１

(ekγ
－
e１＋１)２ (diγ

－
e１＋１)２

],γ－e１ ＝γ－e２

ì

î

í

ï
ïï

ï
ïï

(１４)

　　证明　首先将式(５),(９)代入(１３),利用文献

[２０]中公式eq(１．１１１)进行二项式展开;然后用积分

基本的性质,就可以得到式(１４)的最终结果．
２．３　容量中断概率

容量中断概率为:Pout(Rs)＝Pr(Cs ＜Rs),具

体由下式计算得出

Pout(Rs)＝ Pr(Cs ＜Rs|γb ＞γe)􀅰Pr(γb ＞γe)＋
Pr(Cs ＜Rs|γb ＜γe)􀅰Pr(γb ＜γe)

(１５)
式中,Rs＞０为非零安全容量．当γb ＜γe 且Rs＞０
时,Cs＝０,因此Pr(Cs ＜Rs|γb ＜γe)＝１．同时,

Pr(γb ＜γe)可由式(１４)得到．式(１５)中的第一项经

过推导,得到

Pr(Cs ＜Rs|γb ＞γe)􀅰Pr(γb ＞γe)＝　　　　

∫
＋¥

０∫
２Rs􀅰(１＋γe)－１

γe
fγe(γe)􀅰fγb(γb)dγbdγe＝

Na１Na２

γ－b１γ
－
b２γ

－
e１γ

－
e２

􀅰(X１－X２－X３＋X４),γ
－
e１ ＜γ－e２

Na１Na２

γ－b１γ
－
b２γ

－
e１γ

－
e２

􀅰(X′１－X′２－X′３＋X′４),γ
－
e１ ＝γ－e２

ì

î

í

ï
ïï

ï
ïï

(１６)

　　证明　首先将式(５),(９)代入(１６),利用文献

[２０]中公式eq(１．１１１)进行二项式展开,然后用积分

基本的性质,同时利用文献[２０]中公式eq(６．４５５),
就可以得到式(１６)的最终结果．为了使文章表达结

构合理,式(１６)中 X１,X２,X３,X４,X′１,X′２,X′３,

X′４ 的具体表达式不在此展开,有兴趣的作者可与

作者或编辑部联系．
２．４　最佳功率分配

本文所提出的协作通信联合方法目的是为了寻

求两个发射机最佳的功率分配P１,P２,使得物理层

安全性能达到最佳,也即最小化容量中断概率．最佳

的功率分配策略可由下式求得

min
P１,P２

Pout(Rs)

subjectto
P１ ≥０
P２ ≥０
P１＋P２ ≤P

ü

þ

ý

ï
ï
ï

ï
ïï

(１７)

式中,P 是两个发射机总的发射功率．由于Pout(Rs)
的表达式非常复杂,并且随着 Alice１,２发射天线数

量的变化,其单调性也不断变化,并不是恒定的,因
此不易求得P１,P２ 的闭式表达,但可以通过计算机

数值分析的方法,简单有效地求出P１,P２ 的功率

分配．

３　仿真验证

图２ 和图 ３ 分别分析了非零安全容量概率

Pr(Cs ＞０)和容量中断概率Pout(Rs)随γ－b１,Na１,

Na２,Ne 不同取值的变化情况．除了在图中标明的参

数外,仿真参数选取如下:γ－b２＝－５dB,γ－e１＝０dB,

γ－e２＝５dB．由图２可以看出,Pr(Cs ＞０)随着γ－b１ 或

Na１ 的增加而增大,这是因为信噪比提升或天线数
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量增加自然会带来安全性能的提升．另外,随着 Ne

的增加,安全性能随之恶化,这是因为窃听用户的窃

听能力随之增加．图３分析了在安全速率Rs＝１时,
容量中断概率Pout(Rs)的性能．由图３可以看出,随

着γ－b１,Na１ 或Na２ 的增加,Pout(Rs)将随之降低,这
也是因为信噪比提升或天线数量增加自然会带来安

全性能的提升．另外,随着 Ne 的增加,Pout(Rs)将

随之增加．最后,在图２和图３中,本文还利用蒙特

拉罗仿真分析了安全性能,在图中用“仿真”标记．由
图２,３可以看出,理论分析与仿真结果相吻合,证明

了理论推导的正确性．

图２　非零安全容量概率Pr(Cs＞０)vs．γ－b１,

Fig．２　NonzerosafetycapacityprobabitilityPr(Cs＞０)vs．γ－b１

图３　容量中断概率Pout(Rs)vs．γ－b１

Fig．３　CapacityoutageprobabitilityPout(Rs＞０)vs．γ－b１

图４设置了一个典型的用户移动仿真场景,所
有用户都位于二维坐标系中．具体地说,Alice１,２,
Eve的坐标分别为(－２．５,０),(２．５,０),(０,－１)．Bob
初始位于(－１．５,０)且具有移动性,逐渐移动到坐标

(１．５,０)．设置这个场景 的目的是为了验证最佳的功

率分配情况,并验证用户在移动时的安全性能．仿真

中,设置如下的参数:P＝１０,α＝４,σ２
b ＝σ２

e ＝１,

E[|hb１|２]＝E[|hb２ |２]＝１,E[|he１ |２]＝
E[|he２|２]＝１．

图４　仿真场景

Fig．４　Simulationscene

图５仿真的是随着不同的Na１,Na２,最佳的功

率分配情况．由图５可以看出两个现象,首先在Bob
向 Alice２移动的过程中,分配给 Alice２的功率将越

来越多,这是由于Bob与 Alice２的之间的距离缩短

导致路损减小．当 Alice１的天线数量多于 Alice２的

天线数量时,更多的功率将被分配给 Alice１,反之

亦然．这是因为分配更多的功率给具有更多天线的

基站,将获得更多的多天线分集,从而安全性能

更优．

图５　最佳功率分配策略

Fig．５　OptimalPowerallocationstrategy

图６对比了本文提出的安全传输方法与文献

[１３]中的方法,分别以 TASＧCop和 TASＧwithout
Cop标志．为了在同等条件下比较本文提出的方法

与现有方法的性能,便于读者理解,首先对 TASＧ
WithoutCop方法加以说明:该方法同样设置两个

基站,Alice１,２,且具有与 TASＧCop具有相同的天

线设置．在Bob从 Alice１的小区移动到 Alice２的小

区的过程中,TASＧwithoutCop的方法是从两个基

站中选择一个基站的一根天线,然后使用全功率发

射,即等于 TASＧCop方法中 Alice１和２发射功率

的总和．由图６可以看出,本文的 TASＧCop方法性

能要优于 TASＧwithoutCop方法的性能．另外,在
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Na１＝Na１＝２的条件下,当Bob位于(０,０),即位于

两个小区的交叠覆盖区域时,两种方法的性能差距

达到最大,这是因为当用户位于两个小区交叠覆盖

区域时,宏分集效果最明显,并且这种分集可以通过

两个基站的合作完全被利用．当Na１＝１,Na２＝４时,
两种方法的性能差距最大点并不是发生在小区的交

叠处,而是在 Alice１的覆盖小区内,这是因为由于

Alice２具有更多数量的天线,能力更强．在这种情况

下,当Bob离 Alice１更近时,宏分集的效果最明显．
由仿真结果可知,在两种方法性能差距最大点处,相
较于 TASＧwithoutCop方法,本文所提出的 TASＧ
Cop方法能把安全容量中断概率从０．０５ 降低到

０．００３,性能优化了一个数量级．

图６　本文方法TASＧCop与现有文献方法TAS的性能比较

Fig．６　ProformancecomparisionbetweenTASＧcopandTAS

４　结论

针对现有物理层安全文献中未及考虑用户移动

性带来的影响,本文提出了TASＧCop安全传输新方

法．基于该方法,详细推导了非零安全容量概率、容
量中断概率的闭式表达．接着,提出了用于合作通信

的最佳功率分配策略．仿真结果表明,与现有其他的

TAS传输策略比较,当考虑到用户移动性时该方法

具有更好的安全性能．
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