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摘要:二代身份证人脸验证是指判断二代身份证图片和身份证使用者当前头像是否为同一人.由
于二代身份证图片分辨率较低,与现场采集图像的清晰度、人脸内部变化、外在环境等差异较大,传
统的人脸识别方法在解决二代身份人脸验证问题时识别率较低.针对上述问题,提出一种基于特征

融合的二代身份证人脸验证系统.该系统包括图像采集、预处理、特征提取、特征比对及结果判断五

个部分.首先采集二代身份证图片和摄像头照片并进行图像预处理,分别提取二代证照片和摄像头

照片的全局特征和局部特征,全局特征采用PCA和LDA方法,局部特征采用直方图方向二进制

码(HDBC)方法;然后对全局特征和局部特征在公共特征空间内计算相似性,得到全局特征和局部

特征的相似性,最终根据给定的阈值判断二代身份证持有人是否为本人;最后在大量真实的二代证

数据集上进行测试验证,结果表明,该方法相比于传统的单特征提取算法,识别率显著提高.
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Abstract:Thesecond-generationIDcardfaceverificationreferstojudgingwhetherthephotoonthe
second-generationIDcardmatchesitsuserDuetoitslowresolution,thesecond-generationIDcardphoto
differsgreatlyfromthephototakenonthespotintermsofclarity,facialchanges,andtheexternal
environment,resultinginthelowrecognitionrateoftheconventionalfacerecognitionmethod.Tosolve
thisproblem,tasecond-generationIDcardfacialverificationsystembasedonfeaturefusionisproposed.
Thesystem consists offive parts:imageacquisition,preprocessing,featureextraction,feature
comparison,andresultjudgment.First,thesecond-generationIDcardimageandcameraphotoare
collectedandimagepreprocessingisperformed.Theglobalandlocalfeaturesofthesecond-generationcard



photoandcameraphotoarethenextractedseparately.GlobalfeaturesareextractedbyPCAandLDA
methods,andlocalfeaturesareextractedbythehistogramdirectionalbinarycode(HDBC)method.
Then,theglobalandlocalfeaturesarecalculatedinthecommonfeaturespace,andthesimilaritybetween
theglobalfeatureslocalfeaturesisobtained.Finally,theuserofthesecond-generationIDcardistested
basedonthegiventhreshold.Experimentshavebeenperformedonalargenumberofrealsecond-
generationIDcarddatasets.Comparedwiththetraditionalsinglefeatureextractionalgorithms,the
recognitionrateoftheproposedmethodissignificantlyimproved.
Keywords:faceverification,second-generationIDcard,globalfeature,localfeature,featurematching

0 引言

当前,第二代居民身份证已基本上在全国范围

内普及,二代身份证采用非接触式IC智能芯片来存

储居民信息,其信息包括身份证编号、照片和其他基

本身份信息.基于二代证的人脸验证系统通过提取

二代证照片与现场采集人脸图像的特征,通过比对

判定是否为同一人.系统主要用于安检系统、金融事

务办理及高考身份查验等场合,具有重要的研究价

值和应用前景[1].
在人脸识别中,如何提取人脸特征是一个关键

步骤.人脸图像的变化分为内在变化和外在变化两

种:内在变化是由于人的身份不同而引起的,属于人

脸的本质属性;而外在变化是由于外界条件的不同

而引起的,比如光照、姿态、表情、年龄等,反映了不

同的图像采集条件.理想的人脸描述特征应该只反

映人脸的内在变化,而对外在变化不敏感.也就是

说,我们应该提取只反映人的身份而对光照、姿态等

外部变化不敏感的人脸描述特征.
由于二代身份证内部存储的照片非常小,只有

102×126像素,两眼间距不到30个像素.另外,现
场采集的图像和二代证的照片之间的差异较大,如
环境、光照、年龄、姿态等,这也导致传统的人脸识别

技术在解决此类问题时识别率较低,因此基于二代

证的人脸验证系统是目前的一个难点问题.
针对上述问题,本文提出一种基于特征融合的

二代证身份人脸验证系统.图1给出二代证人脸认

证的系统框架,包括图像采集、预处理、特征提取、特
征比对和结果判断五个部分.首先利用二代证读卡

器读取二代证照片、摄像头采集持证人的图像,并对

采集的图像进行预处理,分别提取图片的全局特征

和局部特征;然后对全局特征和局部特征在公共特

征空间内计算相似性,得到全局特征和局部特征的

相似性;最后通过特征比对输出二代身份证持证人

是否为其本人的判定结果.

图1 系统框架

Fig.1 Systemframework

1 相关工作

常用的人脸识别方法主要采用特征提取和分类

器的架构,并且已经取得成功应用.特征提取方面包

括全局特征和局部特征.常用的全局特征提取方法

包括主成分分析PCA[2]、线性判别分析LDA[3]、独
立分量分析ICA[4]等.其中,PCA和LDA方法已经

成为人脸识别的基准算法.常用的局部特征方法包

括Gabor特征[5]、LBP特征[6]、DBC特征[7]、SIFT
特 征[8] 等.另 外,贝 叶 斯 分 类 器[9]、SVM[10]、

AdaBoost[11]等众多分类器也受到广泛关注.
传统的人脸识别方法关注受控环境下的人脸识

别,人脸由于受姿态、表情、遮挡、光照等不同状态的

影响,使得同一个人脸的不同图像之间样本差异较

大;而异构人脸识别不受控环境状态,图像模态导致

的差异通常伴随个体人像的差异,大部分传统方法

无法考虑模态的差异,从而在此应用上会失效.异构

人脸识别成为当前的热点问题,解决方法主要分为

四类,基于面部素描的方法、基于红外线人像 NIR
到可见光人像VIS的方法、基于2D到3D的方法以

及基于低分辨人 像 到 高 分 辨 人 像 的 方 法.Klare
等[12]提出基于SIFT特征的素描与图片的匹配方

法,通过计算素描和图像之间SIFT特征的欧氏距

离,采用神经网络进行匹配.Bhatt等[13]提出一种扩
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展LBP特征来解决素描和图片之间的匹配问题,使
用遗传算法优化每个面部特征块的最优权重.Klare
等[14]利用随机子空间投影和稀疏表示对 NIR和

VIS进行匹配,且在特征表示部分使用 HOG特征

和LBP特征.Wang等[15]提出分析与合成框架将

NIR人像转换成合成VIS人像.Huan等[16]提出一

种两阶段的2D-3D人脸识别方法,第一阶段采用稀

疏表示分类,第二阶段采用CCA 方法获取3D和

2D人脸图像的投影,最终融合两阶段得分.Zhou
等[17]提出一种同步判别分析SDA方法,低分辨率

图像LR和高分辨率图像 HR分别由SDA学习并

映射到相同的子空间,普通的分类方法即可满足分

类要求.
基于二代证的人脸验证属于典型的异构人脸识

别问题,除了人脸验证存在的问题外,还存在数据采

集困难,难以生成大规模二代证数据库的问题.国内

学者提出不同方法解决基于二代证的人脸验证问

题,如任小龙等[18]提出一种人脸多部件融合和主成

分分析方法,采用多种图像预处理方法如归一化、眼
睛摘除等,在低分辨率和光不可控条件下取得满意

效果.Ni等[19]提出一种基于二代证身份信息的人

脸识别系统,并引入质量评估模块提高人脸查询的

准确率,系统不仅提供验证注册功能,还提供查询功

能.马聪[20]通过预处理方法去除人脸模糊图像,分
别提取人脸图像的 DCT特征以及二维 Gabor特

征,并提出基于多特征融合稀疏表示人脸分类方法

用于二代身份证相片识别.张媛媛等[21]提出一种基

于深度学习的二代证人脸验证方案,结合传统的图

像预处理和相似性度量方法,将基于DBN的非监

督贪心逐层训练的方法用于特征提取和降维.Zhu
等[22]提出一种基于LGBP的块统计学习方法,并在

自制的二代身份证数据集 NEU-ID进行人脸识别

验证,其识别率和时间性能均较优.本文相对以往工

作的主要创新是综合利用全局特征和局部特征,通
过计算全局特征和局部特征在公共特征空间的相似

度来进行特征比对.

2 基于特征融合的二代证人脸验证

技术

2.1 图像预处理

论文采用二代身份证读卡器读取身份证中存储

的人脸图片,采用摄像头现场抓拍人脸图片,对采集

到的人脸图片进行图像预处理.图像预处理包括基

于AdaBoost的人脸检测和基于 ASM 的关键点

定位.
首先利用已经训练好的 Haar特征级联分类器

进行人脸检测,接着利用 ASM 方法对人脸特征点

定位,将得到的双眼中心点经过仿射变换对齐到固

定位置,从而实现人脸的几何归一化,获取大小为

64×64人脸面部图片.
2.2 特征提取

人脸特征可以分为全局特征和局部特征两大

类.全局特征反映的是人脸的整体属性,主要描述人

脸整体的属性,比如肤色、轮廓以及面部器官的分布

等,用于粗略匹配,其特征向量的每一维都包括了人

脸图像的所有信息.局部特征侧重人脸的细节特征,
主要描述人脸的细节变化,比如面部器官的特点以

及面部的一些奇异特征,用于精细确认,其特征的每

一维对应人脸的一个局部区域.
论文的特征提取方法如图2所示,全局特征提

取采 用 特 征 脸 方 法,局 部 特 征 提 取 采 用 HDBC
方法.

图2 特征提取

Fig.2 Featureextraction

(Ⅰ)全局特征提取

全局特征提取采用特征脸方法,包括Gabor滤

波器处理、PCA特征投影和LDA线性降维.
Gabor滤 波 器:采 用5个 尺 度,8 个 方 向 的

Gabor核函数,将图像I(x,y)与40个核函数进行

卷积,公式为

Om,n(x,y)=I(x,y)*Ψ(x,y,ωm,θn) (1)
式中,ω,θ分别为尺度和方向.

主分量分析PCA:对每个样本进行归一化,构
造矩阵X ,计算出协方差矩阵为S=XXT ,求得协

方差矩阵S 的本征值及本征向量,取前f 个最大本

征值对应的本征向量作为主分量方向.
λE=SE (2)

式中,E 为本征向量,λ为本征值.
线性判别分析LDA:通过最小化类内距离同时

最大化类间距离达到分类效果,公式为
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Sw =∑
c

j=1
∑
Nj

i=1

(xi
i -uj)(xi

i -uj)T (3)

Sb =∑
c

j=1

(μj -μ)(μj -μ)T (4)

式中,c为类别个数,Nj 是类别j 的样本个数,xj
i

是类别j的样本的第i个样本,μj 是类别j的平均

值;最大化类间散度与类内散度比值的投影方向函

数为

Wopt=argmax
|WTSbW|
|WTSwW|

(5)

  取特征方程SbW=λSwW 最大的d个特征值所

对应的特征向量.
(Ⅱ)局部特征提取

局部特征提取采用方向DBC方法,DBC方法

描述一个局部区域内的任意两个像素,沿着某一方

向的空域关系,公式为

DBCa,d(zx,y))={           
f(I'a,d(zx,y));f(I'a,d(zx,y-d));

f(I'a,d(zx-d,y-d));f(I'a,d(zx-d,y));

f(I'a,d(zx-d,y+d));f(I'a,d(zx,y+d));

f(I'a,d(zx+d,y+d));f(I'a,d(zx+d,y));

f(I'a,d(zx+d,y-d))} (6)
式中,zx,y 表示图像I的某一像素,a 代表方向,d
是指像素zx,y 与其领域像素之间的距离,f(·)是

一个二值函数,其定义为

f(I'a,d(zx,y))=
1,I'a,d(zx,y)≥0
0,I'a,d(zx,y)<0 (7)

式中,I'a,d(zx,y)是 图 像 在 像 素 zx,y 位 置,沿

0°、45°、90°、135°等方向的一阶导数,定义为

I'0°,d(zx,y)=I(zx,y)-I(zx-d,y)

I'45°,d(zx,y)=I(zx,y)-I(zx+d,y-d)

I'90°,d(zx,y)=I(zx,y)-I(zx,y-d)

I'135°,d(zx,y)=I(zx,y)-I(zx-d,y-d)












(8)

  将每张DBC图像分成多个区域,求出每个区域

的直方图HDBC,将这些HDBC特征连接起来构成

特征向量.
2.3 特征比对

特征比对包括特征库构建和相似性计算两部

分.特征库构建流程如下:
(Ⅰ)读取N 张证件照,预处理归一化,分别提

取 全 局 特 征 和 局 部 特 征,得 到 相 应 的 特 征 库

TrainA、TrainB.
(Ⅱ)对于全局特征,计算不同特征之间的曼哈

顿距离,如果距离小于0.5,则删除该特征,并更新

特征库TrainA.
(Ⅲ)对于局部特征,利用 AdaBoost级联分类

器计算特征之间的输出权重和,如果权重和大于

210,则删除该特征,并更新特征库TrainB.
相似性计算流程如下:
(Ⅰ)对于二代身份证照片ID,计算其全局特征

IDA 和局部特征IDB .
(Ⅱ)对于现场抓拍的 M 张人脸图像Ci(i=

1,…,M),首先计算其平均脸图像Cave,然后分别

计算平均脸图像Cave 的全局特征和局部特征,其中

平均脸图像是对M 张图像求平均得到.
(Ⅲ)对于全局特征:

①计算IDA 与特征库 TrainA 中每个特征的

距离;

②计算所有距离的均值和方差,进一步得到正

态分布曲线;

③计算IDA 与平均脸图像Cave 的距离,根据该

距离 在 正 态 分 布 曲 线 的 位 置,查 表 计 算 其 相 似

性PA .
(Ⅳ)对于局部特征:

①计算IDB 与特征库 TrainB 中每个特征的

距离;

②计算所有距离的均值和方差,进一步得到正

态分布曲线;

③计算IDB 与M 张人脸图像Ci(i=1,…,M)
的距离,得到最小距离,根据最小距离在正态分布曲

线的位置,查表计算其相似性PB .
2.4 算法流程

基于特征融合的二代证人脸验证算法流程

如下:
(Ⅰ)图像采集:利用二代证读卡器读取二代身

份证上的人脸图片ID,同时利用摄像头现场抓拍M
张人脸图像Ci(i=1,…,M).

(Ⅱ)特征提取:对采集的人脸图像ID和人脸图

像Ci(i=1,…,M),采用2.1节方法进行图像预处

理,采用2.2节方法再进一步进行全局特征和局部

特征提取.
(Ⅲ)特征比对:采用2.3节的特征比对方法对

全局特征和局部特征在公共特征空间内计算相似

性,得到全局特征的相似性PA 和局部特征的相似

性PB .
(Ⅳ)输出结果:只有当PA >α 且PB >β,认
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定二代身份证持有人是其本人,其中α和β为阈值.
实验部分根据经验值设置阈值α=0.8和β=0.85.

图3给出算法的具体流程.

图3 基于特征融合的二代证人脸验证算法

Fig.3 Algorithmoffeaturefusion-basedfaceverification
onsecondgenerationidentitycard

3 实验结果及分析

3.1 数据集

本实验采用的二代身份证数据库共包括560张

二代身份证照片,每个人现场采集的20张共11200
张人脸图像.图4给出二代身份证数据库的部分样

本图片,其中二代身份证的大小为102×126,现场

图像为1280×720,包含各种姿态、表情以及光照的

影响.
3.2 结果分析

对现场采集的人脸图像首先采用基于 Haar特

征级联分类器进行人脸检测,然后采用 ASM 方法

进行特征点定位,最后进行灰度归一化,得到大小

64×64的人脸照片,图5给出部分预处理之后的人

脸照片,并计算其平均脸照片.
图6给出全局特征和局部特征的正态曲线分布

图,其中全局特征的均值和方差分别为0.229123、

0.019538,而 局 部 特 征 的 均 值 和 方 差 分 别 为

127.507492、27.58227.

图4 部分数据样本

Fig.4 Partialdatasamples

图5 预处理后的照片

Fig.5 Photosafterpreprocessing

图6 正态分布曲线

Fig.6 Normaldistributioncurve
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为了验证本文方法的有效性,分别采用全局特

征、局部特征和文献[21]模型进行对比实验,其中全

局特征方法采用PCA和LDA方法,局部特征采用

HDBC特征和AdaBoost级联分类器,文献[21]模

型采用基于深度学习的方法进行二代证人脸验证.
图7给出不同算法的ROC曲线图,从图7可以看

出,本文方法明显优于其他方法.

图7 不同算法的ROC曲线图

Fig.7 ROCcurveswithdifferentalgorithms

为了进一步验证方法的有效性,本文采用深度

学习通用框架Tensorflow训练二代身份证识别模

型并进行测试.表1给出了5种不同算法的识别率

实验结果,其中FAR表示错误接受率.由表1可以

看出,本文方法的特征融合识别率比传统的单特征

方法约有17%的显著提升,比文献[21]提出的方法

约有5%的提升,比Tensorflow2(FAR=0.001)约
有1%的提升.这从一定程度上说明,基于传统单特

征的人脸验证方法无法解决二代身份证照片和现场

采集图片的巨大差异问题,即不能适用于基于二代

证的人脸验证实际应用;文献[21]通过提取人脸图

像对高层特征,减弱了二代身份证照片和现场采集

图片的巨大差异.同时,深度学习模型由于需要大量

的数据样本且二代身份证的像素较低,因此其识别

率未能取得较高的提升.基于特征融合的方法将二

代证和现场采集的照片置于公共特征空间,通过计

算全局特征和局部特征提取两种照片之间的共性特

征,从而提高了人脸验证的识别性能.
表2给出人脸验证系统的软硬件参数及测试性

能.另外,对系统的各部分效率进行测试,得到图像

预处理平均耗时65ms,特征提取平均耗时143ms,
人脸验证总体平均耗时小于700ms,因此人脸验证

系统可以满足现有应用需求.

表1 不同特征的识别率

Tab.1 Recognitionrateofdifferentfeatures

算法 识别率

全局特征方法 68.3%

局部特征方法 69.6%

文献[21]方法 81.3%

Tensorflow1(FAR=0.01) 77.5%

Tensorflow2(FAR=0.001) 85.6

特征融合方法 86.5%

表2 人脸验证系统性能参数

Tab.2 Performanceparametersoffaceverification

平台名称 系统参数

PC机 Inteli5处理器、4G内存

开发环境 Win7、Qt4.8.1、Opencv2.4

摄像头 海康摄像机、采集帧率:25帧/s

人脸验证时间 <700ms

4 结论

本文提出了一种基于特征融合的二代身份证人

脸验 证 系 统,采 用 特 征 脸 方 法 提 取 全 局 特 征 和

HDBC特征提取局部特征,综合利用全局特征和局

部特征,在公共特征空间内计算相似性来进行人脸

验证,解决了二代身份证和现场采集图像之间存在

的巨大差异问题.在大量的真实二代身份证人脸数

据集上测试,本文提出的方法在识别率上比传统的

单一特征方法有较大的提升,且人脸验证系统的速

度较快.如何缩小二代身份证照片和现场采集照片

的特征差异,设计不同图像之间的特征迁移方法是

二代身份证人脸验证的未来的研究方向.

参考文献(References)

[1]CHAN C H,TAHIR M A,KITTLERJ,etal.
Multiscale local phase quantization for robust
component-basedfacerecognitionusingkernelfusionof
multipledescriptors[J].IEEETransactionsonPattern
Analysisand MachineIntelligence,2013,35(5):

1164-1177.
[2]TURK M A,PENTLAND A P.Facerecognition

usingeigenfaces[C]//ProceedingsofIEEEConference
onComputerVisionandPatternRecognition.Maui,

USA:IEEE,1991:586-591.
[3]MIKAS,RATSCH G,WESTONJ,etal.Fisher

338第10期 基于特征融合的二代身份证人脸验证系统



discriminantanalysiswithkernels[EB/OL]//[2019-
03-26]https://www.researchgate.net/publication/

3814316_Fisher_Discriminant_Analysis_with_Kernels.
NeuralNetworksforSignalProcessingIX,1999.

[4]BARTLETT MS,MOVELLANJR,SEJNOWSKI
TJ. Face recognition by independent component
analysis[J].IEEETransactionsonneuralnetworks,

2002,13(6):1450-1464.
[5]JAHANBIN S,CHOI H,BOVIK A C.Passive

multimodal2-D+ 3-DfacerecognitionusingGabor
features and landmark distances [J]. IEEE
TransactionsonInformationForensicsandSecurity,

2011,6(4):1287-1304.
[6]ZHUX,LEIZ,YANJ,etal.High-fidelityposeand

expressionnormalizationforfacerecognitioninthe
wild[C]//ProceedingsoftheIEEE Conferenceon
ComputerVisionand Pattern Recognition.Boston,

USA:IEEE,2015:787-796.
[7]ZHANGB,ZHANGL,ZHANGD,etal.Directional

binarycodewithapplicationtoPolyUnear-infraredface
database[J].PatternRecognitionLetters,2010,31
(14):2337-2344.

[8]LOWED G.Distinctiveimagefeaturesfromscale-
invariantkey points[J].Internationaljournalof
computervision,2004,60(2):91-110.

[9]LIU W,TANGX,LIUJ.Bayesiantensorinference
forsketch-based facial photo hallucination [C]//

InternationalJointConferenceonArtificalIntelligence.
Hyderabad,India: Morgan Kaufmann Publishers,

2007:2141-2146.
[10]KLAREBF,BUCAKSS,JAINAK,etal.Towards

automatedcaricaturerecognition[C]//20125thIAPR
InternationalConferenceonBiometrics (ICB).New
Delhi,India:IEEE,2012:139-146.

[11]LIAO S,YID,LEIZ,etal.Heterogeneousface
recognition from local structures of normalized
appearance [C]// International Conference on
Biometrics. Berlin Heidelberg: Springer, 2009:

209-218.
[12]KLAREB,JAIN AK.Sketch-to-photomatching:A

feature-basedapproach[C]//SPIEDefense,Security,

and Sensing.InternationalSocietyfor Opticsand
Photonics. Orlando, USA:IET,2010:766702-
766702-10.

[13]BHATTHS,BHARADWAJS,SINGHR,etal.On
matchingsketches with digitalfaceimages[C]//

FourthIEEEInternationalConferenceonBiometrics:

Theory Applications and Systems . Washington,

USA:IEEE,2010:1-7.
[14]KLARE B, JAIN A K. Heterogeneous face

recognition:Matchingnirtovisiblelightimages[C]//

InternationalConference on Pattern Recognition .
Istanbul,Turkey:IEEE,2010:1513-1516.

[15]WANGR,YANGJ,YID,etal.Ananalysis-by-
synthesis methodforheterogeneousfacebiometrics
[C]//InternationalConferenceonBiometrics.Berlin:

Springer,2009:319-326.
[16]HUANG D,ARDABILIAN M,WANG Y,etal.

Automaticasymmetric3D-2Dfacerecognition[C]//

International Conference on Pattern Recognition.
Washington,USA:IEEE,2010:1225-1228.

[17]ZHOUC,ZHANGZ,YID,etal.Low-resolution
facerecognitionviasimultaneousdiscriminantanalysis
[C]//InternationalJointConferenceonBiometrics.
Washington,USA:IEEE,2011:1-6.

[18]任小龙,苏光大,相燕.使用第2代身份证的人脸识

别身份认证 系 统[J].智 能 系 统 学 报,2009,4(3):

213-217.
[19]REN Xiaolong,SU Guangda,XIANG Yan.Face

authentication system using the Chinese second
generationidentitycard[J].CAAITransactionson
IntelligentSystems,2009,4(3):213-217.

[20]倪鑫,雷震,邢辉,等.基于二代身份证信息的人脸识别

系统[C]//未来计算机与通信工程国际会议.天津,
中国:亚特兰蒂斯出版社,2014:184-188.

[21]NIX,LEIZ,XINGH,etal.Facerecognitionsystem
basedonthesecondgenerationidentitycard[C]//

International Conference on Future Computer and
CommunicationEngineering.Tianjin,China:Atlantis
Press,2014:184-188.

[22]马聪.终端信息感知的人脸图像处理技术研究与实现

[D].东南大学,2014.
[23]张媛媛,霍静,杨婉琪,等.深度信念网络的二代身份

证异构人脸核实算法[J].智能系统学报,2015,10
(2):193-200.

[24]ZHANGYuanyuan,HUOJing,YANGWanqi,etal.
A deep belief network-based heterogeneous face
verificationmethodforthesecond-generationidentity
card[J].CAAITransactionsonIntelligentSystems,

2015,10(2):193-200.
[25]ZHUH,WANGY,MAOX,etal.Blockstatistical

features-basedfaceverificationonsecondgeneration
identitycard[C]//ChineseConferenceonBiometric
Recognition.Zhuzhou,China:Springer,2015:43-50.

438 中国科学技术大学学报 第49卷


