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基于网格的无线传感器网络虫洞攻击抵御策略
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摘要:虫洞攻击破坏路由操作、影响节点定位,对整个无线传感器网络(WSNs)的安全性造成极大

的威胁.针对这种情况,提出了基于网格的虫洞攻击抵御策略(DEAD).通过附加的网格属性,借助

特定网格内节点的信息交换来检测网络中的虫洞攻击,包括具有伪造篡改能力的特殊虫洞攻击,从
而大大减少了虫洞攻击造成的危害.仿真实验表明,该策略能够在网络受到攻击时,有效地检测出

恶意节点.
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0 引言

近几年来,无线传感器网络取得了跨越式的发

展,具有广阔的应用前景.由于无线传感器节点随机

分布、资源有限,且通常部署在野外及无基础设施区

域,所以容易受到各种各样的恶意攻击.虫洞攻击就

是一种常见的恶意攻击,由至少两个相距较远的恶

意节点合谋发起[1],通过私有信道互相发送信息,严
重破坏路由的建立、更新与维护过程.现有的虫洞攻

击检测机制一般都建立在一定的先决条件之上,这



些条件大多忽略了虫洞攻击可能具有篡改能力.实
际应用中,虫洞攻击很可能会对数据进行篡改,躲避

检测,如跳数、距离和信号强度等.针对这种情况,本
文提出了一种基于网格的虫洞攻击抵御策略,先将

区域网格化,节点按网格划分,然后利用节点的网格

属性以及与特定相邻网格内节点的信息交换来检测

攻击.此种策略的优势在于能抵御住具有篡改能力

的虫洞攻击,而且不需要额外的硬件.仿真实验表

明,本文提出的虫洞攻击抵御策略能够有效抵御无

线传感器网络中的虫洞攻击.

1 相关工作

现阶段很多研究人员提出了相关应对虫洞攻击

的机制.如文献[2-3]提出基于跳数的防御机制,在
源节点希望与目的节点进行数据传输时,进行路由

发现,在此过程中记录下各路径所经过的跳数,统计

和比较各跳数值;对于跳数值异常的,管理者可以判

断网络正遭受虫洞攻击,但是常常受限于节点的资

源和处理能力.文献[4]针对无线传感器网络中无需

测距的定位技术,提出一种基于信誉模型的抵御虫

洞攻击的分布式轻量级DV-Hop安全定位算法,但
在网络连通度较差或节点密度较大时,性能会有所

下降.文献[5]提出基于拓扑的被动式实时虫洞攻击

检测方案,利用虫洞攻击大量吸引网络流量和显著

缩短平均网络路径的特征,通过收集网络中部分路

由信息来实时探测虫洞节点,但在网络中节点较多

的情况下,检测时延较大.文献[6]在虫洞检测中利

用了传输受限特性和数据分组唯一特性,在数据发

送前引入了test过程,即广播test数据分组,然后

监听test数据分组并根据上面两个特性来判断无

线传感器网络是否遭受虫洞攻击的威胁,但此方法

并没有考虑节点通信过程中的分组丢失问题.文献

[7]提出利用信号强度指示器(RSSIs),通过比较信

号强度和一系列的分析计算来检测虫洞攻击,但是

检测效率往往受到无线信号物理特性的影响.文献

[8]在文献[5-7]基础上进行了优化,在对比信号强

度的同时,通过在发送消息中嵌入节点到初始基站

的距离这一因子,进一步限制了邻居发现消息的传

输距离,从而防御虫洞攻击,但是防御效果一定程度

上取决于相关节点到基站的距离和时钟的同步精

度.文献[9]提出了一种反向思维,有虫洞两端点

A、B 的邻居节点集合CA、CB 因为虫洞的影响会互

相认为互为邻居,形成新的伪邻居节点集合CAB,然

后通过一定的准则阻断CAB 中某一个邻居连接,并
观察邻居集CAB 是否分裂成若干子集,最终经过计

算分析来检测防御虫洞攻击.此方法检测过程相对

来说比较复杂,受限于节点的处理能力.文献[10]提
出了一种在无线传感器网络数据融合过程中进行虫

洞攻击检测的协议,此种方法需要一定的前提条件.
文献[11]提出了一种相对于利用往返时间(RTT)
检测虫洞方法的改进型,既利用单次时间(single
trip)来更快速地发现攻击,并通过了标时标色的

Petri网建立了模型,并验证了有效性.由于这是标

时标色Petri网第一次用来验证虫洞攻击的检测模

型,可靠性还有待观察.
综上所述,现有的虫洞攻击防御方法中,大多都

建立在一定的假设和要求之上,或假设数据无丢失、
或要求时间精确同步、或需要额外的硬件等,然而却

很少考虑到位置、时间、跳数和信号强度等数据被恶

意篡改的情况.实际应用中,如果遇到这一类型的虫

洞攻击,则很难被检测出.

2 系统模型

2.1 网络模型

假定WSN中的节点随机部署在区域内,并在

部署后划分好网格,节点相对固定,每个节点的通信

范围相同,覆盖自身和周围共9个网格.文献[12-
14]介绍了有关区域网格划分的办法,并保证网络连

通率(每个节点至少要能与自身所处和周围的共9
个网格内的节点建立连接).对于部分节点移动的情

况,可以重新调用相关定位算法确认当前所在网格.
本文是以正方形网格划分方式为基础构建相关抵御

策略,每个网格以二维矩阵坐标为ID互相区分,如
图1所示.每个节点知晓自身所处的网格ID(GID),
在其所发出的信息中标识出,如果是转发其他节点

的信息,则同时要标识出其他节点的GID.除了网格

ID外,每个节点还有唯一的识别编号ID.数据包详

细格式如图2所示.
2.2 攻击模型

(Ⅰ)等级一虫洞攻击

假定攻击者在发动攻击时对自身的GID和来

自合谋节点的转发GID无改动地直接放入数据分

组中,然后以一定的通信范围发送出去.
(Ⅱ)等级二虫洞攻击

假定攻击者为了躲避检测,在发动攻击时对自

身的GID或来自合谋节点的转发GID进行篡改后
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图1 网格划分

Fig.1 Griddivision

图2 GID及数据包格式

Fig.2 GIDanddatapacketformat

放入数据分组中,再以一定的通信范围发送出去.通
常把相关节点伪装成在自身的正常通信范围内,隐
蔽性强.

3 基于网格的虫洞攻击抵御策略
(DEAD)

本文提出的DEAD策略适用于节点不发生移

动的WSNs.首先把全区域划分成网格,在节点部署

后通过网格把无序的节点联系起来,再从网格的角

度出发,把距离的概念赋予到网格的GID中,检测

流程如图3所示.

图3 检测流程

Fig.3 Detectionprocess

针对等级一的虫洞攻击,采取类型1的检测机

制,即通过判断数据分组中的网格属性来防御攻击;
针对等级二的虫洞攻击,先调用类型1检测机制,再
对通过检测的剩余数据分组调用类型2检测机制,
即通过与辅助节点的合作来防御攻击.实际应用中,
对于状况较好,节点资源有限的网络,可以多采用针

对等级一虫洞攻击的抵御策略,间歇性地调用针对

等级二虫洞攻击地抵御策略;反之对于状况复杂,安
全性低的网络,可以多采用针对等级二虫洞攻击的

抵御策略.通过适当地调用策略将两种防御方式相

结合,适应实际需求,防御能力更强.
3.1 DEAD的3类检测机制

(Ⅰ)常规检测

所有节点在每一次收到数据分组时,都要首先

通过数据包中的自身GID判断数据的一跳前节点

是否在自身正常通信范围内,如果不满足则说明一

跳前节点通信范围异常,可能为恶意节点,丢弃该数

据分组.所有后续检测都是建立在常规检测的基础

上.相应伪代码如下:
if(RGID∉SGID ∪SGID+[0,1]∪SGID+[1,1]∪SGID+[1,0]∪

SGID+[0,-1] ∪ SGID+[-1,-1] ∪ SGID+[-1,0] ∪ SGID+[1,-1]
∪SGID+[-1,1])

NodendiscardRdata.
elsegoon.

其中,RGID 是指数据接收节点的自身GID,如图4
中的节点n;SGID 是指数据发送节点的自身GID,如
节点m,Rdata是节点m 发送的数据.

(Ⅱ)类型1检测机制

等级一的虫洞攻击中,恶意节点没有篡改能力,
所以对于每个通过常规检测的数据分组,接收节点

都可以借助其中的转发GID得知其两跳前的节点

(如遭受攻击,就是合谋节点的邻居节点)来自哪个

网格,把那些不属于其一跳前节点(如遭受攻击,就
是恶意节点)正常通信范围内的数据分组排除,达到

抵御虫洞攻击的目的.如图4所示,节点m 通过私

有信道把合谋节点转发的邻居节点p1、p2 的数据

给节点n,以达到影响路由算法等相关攻击.由于节

点m 并没有篡改节点p1、p2的GID,所以节点n可

以通过判断节点p1、p2的GID(节点m 发送给节点

n的数据分组中的转发GID)是否来自节点m 的通

信范围内进行过滤.如果不是,则丢弃此次收到的数

据分组.相应伪代码如下:
if(SFGID∉SGID∪SGID+[0,1]∪SGID+[1,1]∪SGID+[1,0]∪
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SGID+[0,-1] ∪ SGID+[-1,-1] ∪ SGID+[-1,0] ∪ SGID+[1,-1]
∪SGID+[-1,1])

NodendiscardRdata.
elsegoon.

其中,SFGID 是指节点m 发送数据中的转发GID.

图4 检测机制

Fig.4 Detectionmechanism

(Ⅲ)类型2检测机制

等级二的虫洞攻击中,由于恶意节点可以对数

据中的转发GID进行篡改(如果篡改自身GID则是

女巫攻击),隐蔽性更强.图4中节点m 在收到合谋

节点的数据后,把其转发的邻居节点的GID篡改成

在节点m 的正常通信范围内,然后再放入自身的转

发GID中.本文中对通过类型1检测的数据分组调

用类型2检测机制,以达到检测等级二虫洞攻击的

目的.根据节点m 的攻击范围(通信范围),类型2
检测机制采取不同的检测方法.

情况一:节点m 以大于普通节点的通信范围对

周围节点进行攻击.
如图5所示,假设此处节点m 的攻击范围是一

个以节点m 所在网格为中心,5个网格为边长的正

方形.节点n为受到节点m 攻击的任意一节点(此
处选择的节点n 在节点m 的自身及周围9个网

格中.
这里节点n选择节点m 正常通信范围外的网

格内任意一个节点作为辅助判断节点,从效率的角

度,采取就近原则,选取mn方向上向外的与节点n
相邻的网格内的节点.图5中选择与节点n所在网

格相邻的网格31中的节点n2 作为辅助判断节点.
若网格31中没有节点,就从网格21和41中选择.
在节点分布十分稀疏的情况下,若网格21、31、41中

都没有分布任何节点,则直接使用情况二的机制

检测.
正常情况下,节点n2 是无法收到节点m 发送

的数据.而在受到此种虫洞攻击的情况下,节点n2
可以收到节点m 发送的数据,所以通过节点n2 的

验证结果可以判断节点n是否遭受虫洞攻击.相应

伪代码如下:

图5 类型2的节点检测

Fig.5 Nodedetectionoftype2

if(aNode[2n-m]receivedRdata)
NodendiscardRdata.
elsegoon.

其中,aNode[2n-m]是指网格[2nGID-mGID]中的任意

节点.
情况二:节点m 以普通节点的通信范围对周围

节点进行攻击.
此时,虫洞攻击的攻击范围为节点m 自身及周

围共9个网格中(如图5中灰色部分).
如果节点m 转发的篡改后的信息(来自节点

p1或p2,见图4)中的FGID在图5中灰色部分与

节点n正常通信范围重合部分中(如图5中的网格

22、23、32、33、42、43.如果节点n 在灰色部分中四

角的网格内,如网格42,则重合网格是32、33、42、
43),则节点n通过自身接收到的数据进行检测,无
需辅助判断节点.由于节点p1 宣称在节点n 的直

接通信范围内,所以节点n除了能够接收到由节点

m 转发的关于节点p1的信息,还必然能够收到由节

点p1直接发送来的信息,但因为节点p1的GID是

被节点m 篡改的,并不是实际存在的,所以节点n
无法收到由节点p1直接发送来的信息,所以节点n
可以依据此种特性的验证结果来检测虫洞攻击.相
应伪代码如下:
if(NodenreceivedRdata
 whichRGID==m
 &&
 NodencannotreceivedR’data
 whichR’GID==RFGID)
NodendiscardRdata.
elsegoon.

其中,Noden 是指的是节点n.
如果节点m 篡改的FGID 不在上述范围内,则

选择在节点m 所在的网格中任意另一节点作为辅

助判断节点,如节点p.由于节点p 和节点m 在同
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一网格内,正常情况下,节点p 与节点m 通信范围

相同,所以节点p不仅能够接收到由节点m 转发的

来自节点p1 的信息,也能够接收到由节点p1 直接

发送来的信息.如果只能够接收到转发信息而无法

接收到直接信息则可以判断当前无线传感器网络正

遭受虫洞攻击.相应伪代码与上面叙述的相同.
如果节点m 所在的网格内只有其本身一个节

点,那么则选择节点n 通信范围内与伪节点p1 所

在网格相邻的其他网格内的任意节点作为辅助判断

节点,如图5所示.假如伪节点p1 在网格24中,则
选择网格23中的任意节点作为辅助判断节点.此时

如果节点n和伪节点p 分别在对角线的两端网格

中,那么节点n 通信范围内与伪节点p1 所在网格

仅有节点m 所在一个网格,所以无法选择辅助判断

节点,这可以通过选定中间节点来继续寻找辅助判

断节点,如节点n可以选择网格43内的节点作为中

间节点,再由中间节点选择网格34内的节点作为辅

助判断节点,最终完成虫洞攻击的检测.
在节点分布十分稀疏的情况下,可能会存在节

点的受攻击一侧(如图5中与节点n 相邻的网格

23、33、43)或整个周围除了恶意节点(仅发生在节点

捕获型恶意攻击时)外没有任何其他节点存在,从而

导致无法选择辅助判断节点的情况.经过分析虫洞

攻击的原理和相关路由算法,可以发现在此种情况

下,不论攻击是否存在,节点n往节点m 方向的数

据流通大部分只能通过节点m,所以虫洞攻击对网

络中的路由算法的影响得到明显降低,对此种防御

策略的影响相对较小.
3.2 调用策略

针对网络管理者对网络中何时存在何种等级的

虫洞攻击一无所知,且无线传感器网络具有资源有

限的特点,本文提出的抵御策略并不要求所有节点

在每次接收到数据时都进行两种类型检测机制同时

调用.通常情况下,恶意攻击具有很大的随机性,但
是恶意攻击往往呈集群式出现,时间相对集中.正常

情况下,对于整个无线传感器网络使用应对等级一

虫洞攻击的检测机制,以一定的时间间隔采取应对

等级二虫洞攻击的检测机制;一旦检测发现受到等

级二的虫洞攻击,则缩小时间间隔;如果没有发现攻

击,则恢复初始时间间隔.
归纳出时间间隔公式如下:

T=
T

2∑
n

i=1
△A'i

;

其中,T 为时间间隔,且

△A=
1,第i次检测到虫洞攻击

-1,第i次没有检测到虫洞攻击 .

当然也可以根据实际情况,相应地调整调用策

略,提高防御效果.一个合适的时间间隔策略对整个

抵御策略的效率影响很大,然而实际使用中很难找

到一个完美的时间间隔策略去适应任何可能发生的

攻击.

4 仿真实验及分析

4.1 安全性分析

当随机选择的辅助判断节点恰巧为恶意节点

时,可能会刻意隐瞒真实信息,直接影响最终的检测

结果.此种情况往往发生在恶意节点密度较大的情

况下.密度越大,检测准确度会一定程度的下降.文
献[14]介绍了有关恶意节点溯源定位的方法,可以

隔离恶意节点,降低恶意节点在无线传感器网络中

的密度,从而保证了虫洞攻击的检测率.
当正常节点在区域中分布十分稀疏或者十分不

均时,可能会出现无法找到辅助判断节点的情况,对
虫洞攻击的检测率会有一定影响,在此情况下,虫洞

攻击带来的危害却相对降低.在大多数用于检测采

集信息的无线传感器网络中,为了保证一定的信息

采集效果和网络连通度,较少会出现此种情况.
当攻击者刻意伪造出不存在的辅助判断节点

时,会回复虚假信息,迷惑受攻击节点的判断,对检

测准确度有较大影响,但是此种攻击已经超出了一

般虫洞攻击的范畴,是一种女巫攻击和虫洞攻击结

合的复杂恶意攻击.结合文献[16-17]提出的女巫攻

击的防御方法,本文提出的方法能有效检测到大部

分的虫洞攻击.
4.2 支出分析

本文提出的基于网格的抵御策略所花费的开支

是随着防御等级的提高而提高.常规检测需要一次

判断运算,等级一攻击检测是在常规检测的基础上

再加一次判断运算,等级二攻击检测需要与邻近节

点交换信息并判断.同时,调用策略越合理,支出相

对越少.
虽然此抵御策略在节点部署阶段划分网格时需

要一定的支出,但是在具体检测阶段,与其他防御方

式相比,如基于跳数的(需要记录跳数并比较分析)、
信誉模型的(通过相关公式计算信誉度)、冲突集的

(确定并交换自身冲突集并判断)等,算法相对简单.
综合以上分析,该策略总体支出并没有明显增长,甚
至有些情况下,支出小于其他防御方式,而且既能保
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证较高的检测率,又能检测出具有篡改能力的虫洞

攻击.
4.3 仿真实验

本节以Matlab为仿真平台对本文所提出的虫

洞检测机制进行性能分析.仿真实验配置:节点个数

500个,节点随机分布在范围为3000m×3000m的

区域内,含100个网格,每个网格面积为300m×
300m,检测持续时间10到20秒.

仿真持续期间内,间隔随机时间在随机网格内

生成可造成等级一或等级二虫洞攻击的恶意节点.
其中恶意节点的攻击范围,数据分组中的GID和等

级二攻击中篡改后的GID都是随机生成的.
图6显示了在某次调用应对等级二攻击的检测

机制后,所有节点的相关状态,标“·”节点为未受到

攻击的节点,标“*”节点为检测到攻击的节点.此次

调用时区域内存在两个等级一的攻击节点,标“+”
表示;一个等级二的攻击节点,标“.”表示,攻击范围

都是以自身网格为中心,边长为5个网格的正方形

区域.在3个恶意节点通信范围内的普通节点共有

273个,全部节点都检测到了虫洞攻击.

图6 调用应对等级二攻击的检测机制后所有节点的相关状态

Fig.6 Relevantstatusofallnodesaftercalling
detectionmechanismsforlevel2attacks

图7显示了调用此次检测机制后,区域内受到

等级二攻击的节点的相关状态.标“*”节点在等级

二攻击节点的攻击范围内,但在正常通信范围外,共
有55个节点通过类型1检测机制排除了攻击;标
“*”节点在等级二攻击节点的攻击范围内并且在正

常通信范围内,共有54个节点通过类型2检测机制

排除了攻击.两种检测机制相结合,大大降低了虫洞

攻击的威胁.
图8显示了在某次持续18秒的仿真中检测率

的变化.其间以一定时间间隔对全区域内所有节点

的攻击检测率进行了10次统计,抵御策略可以发现

绝大多数的虫洞攻击.

图7 区域内受到等级二攻击的节点状态

Fig.7 Nodesstateunderlevel2attackinanarea

图8 单次仿真结果

Fig.8 Singlesimulationresult

经过对多次仿真结果的讨论,可以得出以下

结论:
(Ⅰ)本文提出的抵御策略能有效地检测出网络

中存在的虫洞攻击,不论是否具有篡改能力,并且保

持着较高的检测率.
(Ⅱ)检测率的高低主要取决于检测持续期间应

对等级二攻击的检测机制的调用次数.如图9所示,
调用次数越多,检测率越高.如果每个节点每次接收

数据都调用等级二攻击的检测机制,检测率接近

100%.由于等级二攻击的检测机制相比于等级一的

更加复杂,这就意味着在追求高检测率的同时,调用

的次数越多就带来更多的资源消耗,所以时间间隔

策略的制定极其重要,直接影响检测效率.

5 结论

本文针对无线传感器网络中具有篡改能力的虫
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图9 仿真结果分析

Fig.9 Analysisofsimulationresults

洞攻击,提出了一种基于网格的抵御策略,该策略把

网络中存在的虫洞攻击分为没有篡改能力的和具有

一定篡改能力两种.对于前者,该机制让接收节点通

过判断相关网格属性的方式排除恶意节点发送来的

信息;对于后者,该机制通过接收节点与辅助判断节

点合作的方式排除恶意节点发送来的信息.根据传

感器所处的环境和安全需求的不同,可以将两种检

测机制以不同方式相结合,采用不同的时间间隔策

略.最后,通过仿真实验验证了该方法的有效性.
本文提出的虫洞攻击抵御策略,并没有考虑无线

传感器网络中节点大量动态移动和重新定位所带来

的能耗问题,而且是建立在所有节点的通信范围都一

样的假设基础上,同时在恶意节点密度过大或普通节

点密度过低的情况下,检测率会有所下降.今后的研

究工作之一是解决节点动态移动情况下对虫洞攻击

的检测问题,使之能够适用于不同密度情况下的传感

器网络,同时允许不同节点具有不同通信范围.
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